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Geachte relatie,

Vandaag is er een artikel in de pers verschenen aangaande data lekken binnen de
leasebranche. Natuurlijk zijn wij, waarschijnlijk net als u, geschrokken van dit bericht
en willen wij u via deze weg informeren over de feiten.

Het betreft de module I-Wise, waarbij een gedeelte van de klanten informatie
extern opgeslagen wordt, zodat klanten hun wagenpark gegevens kunnen bekijken.

Woensdag middag 26-7-2017 werden wij gebeld door een automatiseringsbedrijf
dat gespecialiseerd is in virussen en datalekken. Zij hadden via een
leasemaatschappij een inlog op I-Wise gekregen.

Nadat zij ingelogd waren zijn zij gaan graven om te kijken of zij gegevens uit het
systeem konden halen van andere klanten/bestuurders. Aangezien zij specialisten
zijn en tools hiervoor hebben, zijn zij uiteindelijk bij gegevens gekomen die niet
voor hun bestemd waren. Lees bestuurder gegevens (NAW voor zover gevuld) en
leasecontracten(basis gegevens).

Naar aanleiding van hun bevindingen hebben wij woensdag 26-7-2017 zaken
geblokkeerd en is donderdag 27-7-2017 het lek gedicht. Dit hebben wij donderdag
middag 27-7-2017 aan de betreffende partij gemeld en hun nogmaals bedankt voor
het aandragen van het potentiéle lek.

Afgelopen vrijdag hebben zij deze bevindingen gedeeld met de pers.

U zult begrijpen dat wij onaangenaam verrast waren dat ons systeem mogelijk te
hacken was. Wij betreuren dit ten zeerste maar kunnen u verzekeren dat dit
continue onze aandacht heeft. Wij hebben binnen één dag na de melding dan ook
het lek gedicht en hebben geen aanwijzingen dat de gegevens ook daadwerkelijk
gelekt zijn.
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